
109年度正濱國小資通安全研習

時間:2020.10.07 13:30~16:30

講師:許慧文



認識資通安全管理法
公布日期:民國 107 年 06 月 06 日

目的:為積極推動國家資通
安全政策，加速建構國家
資通安全環境，以保障國
家安全，維護社會公共利
益，特制定本法。

資通安全：指防止資通系
統或資訊遭受未經授權之
存取、使用、控制、洩漏、
破壞、竄改、銷毀或其他
侵害，以確保其機密性、
完整性及可用性。

2019年1月1日實施

https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030297


等級核定



應辦事項

109年資安職能訓練

https://ctts.nccst.nat.gov.tw/NewsDetail/105


資安通報:(測試演練~每年一次，一周內不定時發通報)



資安事件

14年來「災難級」資安事件！馬斯克等名人推特遭駭
入發詐財文

英國廉價航空easyJet被駭，近900萬名客戶資料外洩

奇虎360也被美國納入出口管制黑名單

Totolink等多家廠商無線分享器存在漏洞，已遭駭客鎖
定駭入並設定VPN作為跳板

小心了，新版Thanos勒索軟體服務採用了可繞過大多
數防毒軟體的RIPlace技術

https://www.gvm.com.tw/article/73722
https://www.ithome.com.tw/news/137724
https://www.ithome.com.tw/news/137827
https://www.ithome.com.tw/news/138103
https://www.ithome.com.tw/news/138229


防範惡意電子郵件社交工程演練(每年一次)
 請勿點選不明之電子郵件，一旦點選…就會留下紀錄。

 郵件軟體(如：Office Outlook、Outlook Express、WebMail)中之“郵件預
覽”功能關閉，若收到來源不明之電子郵件切勿開啟。~請直接刪除

 每個人收到的信件皆有所不同。以熱門話題、偽冒公務消息、個人或公司行
號、蘋果週報等名義發送惡意郵件給演練對象，郵件主題分為政治、公務、
健康養生、購物等類型，郵件內容包含連結網址或word附檔。範例如下所示：



個人電腦(行政電腦、教師電腦)資安設定說明
不包含公用電腦:班級電腦(不含個人資料)、教學電腦(開機還原)等

1.設定螢幕保護機制

2.密碼原則(含通行碼規範)

3.嚴禁下載或使用非法軟體與檔案

4. Windows Defender

5. Windows update

6.機敏性資料應有適當之保護措施(檔案加密)

7.電子郵件關閉郵件預覽功能，使用文字模式瀏覽

8.校時

9.個人辦公桌面應避免存放機敏性文件，結束工作時應妥善存放具有
機密或敏感特性的資料（如：公文、學籍資料等）

以上設定請於10月底前完成



1.螢幕保護程式時間

 個人桌上型電腦、可攜式電腦應設定於一定時間不使用或離開後，應自動清除
螢幕上的資訊並登出或鎖定系統，以避免被未授權之存取。

 桌面空白處按左鍵→個人化→鎖定螢幕→螢幕保護裝置設定→等候「15」分鐘



2.密碼原則(含通行碼規範)

通行碼應符合政府組態基準（GCB）規範及資通安全責
任等級分級辦法之政策，政策如下：

1. 通行碼長度8碼以上。

2. 通行碼複雜度應包含英文大寫、小寫、特殊符號或數
字三種以上。(如:Abps35551或abps#35551)

3. 使用者每90天應更換一次通行碼。

4. 使用者通行碼最短需使用1天，最長使用期限為90天，
且通行碼需保留3次歷史紀錄不得相同。

密碼的重要性

https://isafe.moe.edu.tw/sites/default/files/03_%E5%AF%86%E7%A2%BC%E8%A8%AD%E5%AE%9A(%E4%B8%80%E8%88%AC%E6%B0%91%E7%9C%BE).pdf


如何變更使用者密碼

windows設定→帳戶→登入選項→密碼:點選(變更)→確認目前舊密碼→

輸入新密碼(2次)+密碼提示→下次登入使用新密碼



設定密碼原則
搜尋「本機安全性原則」

本機安全性原則→安全性設定→帳戶原則→密碼原則



3.嚴禁下載或使用非法軟體與檔案

1. 禁止於個人電腦安裝線上遊戲、點對點傳輸（Peer to Peer ）軟體（如BitComet 、迅
雷、KKBOX 、愛奇藝等等）、挖礦程式，以及跳牆程式、VPN等tunnel 相關工具下載
或提供分享檔案。(小米、華為、江民等大陸廠牌系列皆禁用)

2. 禁止下載或安裝來路不明、有違反法令疑慮如版權、智慧財產權等或與業務無關的電腦
軟體。禁止於上班時間瀏覽不當之網路如暴力、色情、賭博、駭客、惡意網站、釣魚詐
欺、傀儡網站等及非公務用途網站，各單位主管應加強監督同仁使用網路情形。

3. 本府及所屬機關之個人電腦等資通設備，非經授權只能經由單一網卡連接機關內部網路
連線上網。

4. 本府及所屬機關如須自行申裝專線或無線網路連線上網者，應經機關權責單位同意始得
申裝；既有之線路應檢視與確認其必要性，非必要者應立即退租；如確有需要者，單位
主管應要求連線之設備必須與機關內部網路實體隔離。

5. ZOOM視訊軟體，請記得解除安裝！

參考印度的作法:

https://buzzorange.com/2020/07/01/india-bans-59-mobile-app-from-china/


4.WINDOWS DEFENDER 防毒軟體

「windows設定」

windows設定→更新與安全性→Windows安全性→病毒與威脅防護→病毒
與威脅防護設定→將「即時保護」、「雲端提供的保護」都開啟



5.WINDOWS UPDATE系統更新及漏洞修補
 找到「windows設定」

windows設定→更新與安全性→Windows Update→檢查更新

 win7已經不支援！請安裝win10最新的版本！查詢Windows 10 版本

1. 先點選「開始」(或按下Windows鍵)後，在點選「設定」。

2. 在選項中，點選「系統」。

3. 選擇「關於」，下方就有列出相關資訊。(Windows 生命週期資料表)

https://support.microsoft.com/zh-tw/help/13853/windows-lifecycle-fact-sheet




6.機敏性資料應有適當之保護措施
 電腦設備內機敏性檔案，須由檔案擁有者以加密措施保護，如以壓縮軟體 7-zip 等方式執行壓縮加密碼，

並限制不得於公務外電腦使用。

 • 以word為例：點選「檔案」→保護文件→以密碼加密

 • 以excel為例：點選「檔案」→保護活頁簿→以密碼加密

 • 以PPT為例：點選「檔案」→保護簡報→以密碼加密

個人辦公桌面應避免存放機敏性文件，
結束工作時應妥善存放具有機密或敏
感特性的資料（如：公文、學籍資料
等）



7.電子郵件關閉郵件預覽功能，使用文字模式瀏覽

 • 以G-mail為例：點選右上角齒輪→一般設定→勾選「顯示不明外部圖片時，必須先詢問我。」



8.校時
 控制台→時鐘和區域→日期和時間→網際網路時間→變更設定→伺服器：ntp.kl.edu.tw



資通安全小測試~OpenID帳號

 全民資安素養自我評量:

活動網址:https://isafeevent.moe.edu.tw/

教育雲端帳號@mail.edu.tw

基隆市OpenID帳號

https://isafeevent.moe.edu.tw/event2


OpenID帳號~忘記密碼(教師帳號)
 請登入基隆市單一帳號入口網→登入→忘記密碼→輸入帳號、E-mail(若不知預設信箱請洽資訊組)→

到E-mail信箱收信→點選(重設你的密碼)→網頁:重設新的密碼(2次)→送出→重新登入



新增教育雲端帳號

教育雲端帳號@mail.edu.tw

密碼要有數字、大小寫字母



補充說明:因材網OPENID綁定

請確認~預設的年級、班級是正確的，請勿變更~不然會跑到其他班級



請老師上網完成活動，並截圖記錄



補充教材~線上資安教學手冊

https://isafeevent.moe.edu.tw/handbook
https://isafeevent.moe.edu.tw/handbook

